KARTA AKTIVITY — HRANIE ROLI

Ciel: Zvysit povedomie pedagogov o nebezpecenstvach, ktorym mozu ziaci s postihnutim celit
online.

Opis aktivity:
Rozdelime ucastnikov na male skupiny.

Pripravime a rozdame im scenare, v ktorych sa ziaci s postihnutim dostavaju do
problemovych situacii online (napr. kybersikanovanie, zdielanie osobnych informaci,
kradeze osobnych Udajov a pod.).

Kazda skupina si scenar nacvici a nasledne predvedie vybranu situaciu pred ostatnymi
ucastnikmi.

Po kazdej prezentacii nasleduje diskusia o moznych rieseniach.

Vystupom budu navrhy konkrétnych rieseni danej situacie.



KARTA AKTIVITY -TVORBA DIGITALNYCH

BEZPECNOSTNYCH MATERIALOV

Ciel: Vytvorit prakticke materialy, ktore mozu ucitelia pouzit v edukacii ziakov so
zdravotnym znevyhodnenim .

Opis aktivity:

Rozdelte Ucastnikov do skupin a nechajte ich navrhnut informacne letaky,
prezentacie alebo kratke videa, ktore su zamerane na digitalnu bezpecnost pre
ziakov s roznymi formami postihnutia.

Ucastnici by mali zohladnit pristupnost a rézne potreby Ziakov pri tvorbe tychto
materialov.

Na konci workshopu mozu jednotlive skupiny prezentovat svoje materialy, a
pripadne ich skombinovat do jedneho balika, ktory by mohli distribuovat vo
svojej skole.



KARTA AKTIVITY - DISKUSIA O ETICKYCH OTAZKACH

SPRAVANIA SAV ONLINE PROSTREDI

Ciel: Podnietit kriticke myslenie o etike a zodpovednosti pri praci s online
obsahom a ziakmi so zdravotnym znevyhodnenim.

Opis aktivity:

Zorganizujte brainstormingovu diskusiu o etickych otazkach, ktorym celi
digitalna bezpecnost ziakov s postihnutim (napr. ochrana sukromia, zdielanie
obsahu, data a technoldgie).

Ucitelia mozu pracovat v mensich skupinach na témach ako je ochrana identity,
suhlas a transparentnost informacii.

Vysledky diskusii zhrnte a vytvorte zoznam osvedcenych postupov, ktore mozu
ucitelia uplatnovat vo svojej praxi.



KARTA AKTIVITY - ROZPOZNAVANIE ROZNYCH TYPOV

ONLINE HROZIEB ZDRAVOTNE ZNEVYHODNENYCH

Ciel: Naucit sa identifikovat a rozpoznat rozne typy hrozieb u zdravotne znevyhodnenych v
online prostredi - phishing, malware, podvodné weboveé stranky a iné nebezpecné aktivity na
Internete.

Opis aktivity:

Ucastnici dostanu k dispozicii simulované scenare, kde budy mat k dispozicii fiktivne emaily
na ziskavanie financnych prostriedkov od obeti, ukazky podvodnych web stranky/e-
shopov/FB profilov a pod.

Ich Ulohou bude identifikovat znaky, na zaklade ktorych je mozne urcit ich nedoveryhodnost.
Moderovana diskusia o bezpecnosti v online prostredi.

Na konci dostanu zoznam identifikatorov podvodnych aktivit/hrozieb (od lektora
workshopu), ktoré mozu vyuzit v edukacii.



KARTA AKTIVITY —OSVOJOVANIE S| ZASAD TVORBY A

POUZIVANIA SILNYCH HESIEL A ICH SPRAVY

Ciel: UCcit ucastnikov, ako vytvarat a uchovavat bezpecne hesla a ako pouzivat
technologie na spravu hesiel s dérazom na jednotlivcov so zdravotnym
znevyhodnenim.

Opis aktivity:

Tvorba vlastnej kolekcie 10 silnych hesiel na vytvorenie uctu — na zaklade
vedomosti a skusenosti ucastnikov.

Prezentacia vytvorenych hesiel a diskusia o ich silnych a slabych miestach.

Prezentacia o tom, ake znaky vyuzivat na tvorbu silnyh hesiel.

Diskusia o tom, ako casto je potrebnée hesla menit a ako.

Vyuzitie SPRAVCU HESIEL na tvorbu a spravovanie silnych hesiel.



KARTA AKTIVITY - SIMULACIA KRIZOVEHO SCENARA

DIGITALNEJ BEZPECNOSTI POSTIHNUTYCH

Ciel: Rozvijat schopnosti ucastnikov rychlo a efektivne reagovat na digitalne
bezpecnostne hrozby a krizove situacie — tvorba krizovych planov s ohladom na
dosledky jednotlivych druhov zdravotneho znevyhodnenia.

Opis aktivity:
Simulacia incidentu Uniku dat.

Timova spolupraca: ulohou Ucastnikov je vytvorit krizovy scenar/plan — spOsoby,
ako by reagovali na incident, koho by kontaktovali, ako by postupovali, kto by
riadil sanaciu incidentu a pod.

Vytvorene scenare skompletizovat tak, aby ich ucastnici mali v buducnosti k
dispozicii vo vlastnej pedagogickej praxi.



KARTA AKTIVITY - DIGITALNA STOPA

Ciel: Oboznamitsastym, Co je to digitalna stopa
Opis aktivity:

Pasivna digitalna stopa pozostava z informacii, ktoré pouzivatel zanechava v online prostredi bez
vedomia, a nie su priamo viditelne. Prikladmi pasivnej digitalnej stopy su typ webového prehliadaca,
zariadenie, jazyk, operacny systém a IP adresa, ktoré mozu byt ulozené v databazach poskytovatelov
internetovych sluzieb alebo na serveroch online sluzieb, ktoré pouzivatel navstivil. IP adresa m6ze pomoct
urcit pribliznu polohu pouzivatela alebo jeho poskytovatela internetu, avsak casto nie je spolahliva,
pretoze ju je mozné zamerne zamaskovat.

Aktivna digitalna stopa obsahuje vSetky Udaje, ktore pouzivatel vedome zdiela na internete. Ak pouzivatel
odosle e-mail, zverejni blogovy prispevok, da lajk na fotografiu alebo komentar, zdiela video alebo text na
socialnej sieti, Ci komunikuje cez chat, vsetky tieto informacie tvoria aktivnu digitalnu stopu. Pouzivatel by
si mal uvedomit, ze velke spoloCnosti, ako sU Google a Facebook, integruju svoj kod na mnozstvo
webovych stranok, aby pomohli vlastnikovi stranky analyzovat navstevnost. Tieto technologie tiez
umoznuju tymto gigantom zhromazdovat sirsie spektrum digitalnych stop, Cim vytvaraju presnejsi obraz o
online spravani pouzivatelov.



KARTA AKTIVITY -

NEPRENASLEDUJ

Nikdy nerob....
Nikdy nerob....

Nikdy nerob....
Nikdy nerob....
Nikdy nerob....

Nikdy nerob....
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